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Resumen

e Este policy brief es el tercero de una serie
de documentos de politica sobre el uso e
impacto de la inteligencia artificial en el
sector publico. Estos documentos sintetizan
los principales hallazgos, conclusiones y
recomendaciones de ExperienclA, el reporte
regional lanzado por CAF en septiembre de
2021, con el objetivo de sensibilizar sobre las
oportunidades y los retos del uso estratégico
de datos e inteligencia artificial (I1A) en el
sector publico en la region.

e La inteligencia artificial (IA) se ha convertido
en una de las herramientas mas utilizadas por
las autoridades y comunidades para actuar
ante la crisis ocasionada por la pandemia del
COVID-19.

e Este documento presenta recomendaciones
de politica a los paises de América Latina, en
especial a las agencias digitales y a los equipos
de respuesta al COVID-19 de los paises socios
de CAF, para prepararse en forma adecuada,
con el fin de capitalizar el uso estratégico de
datos e inteligencia artificial (IA) durante y
después de grandes crisis.

e Para comprender cémo se llegé a estas
recomendaciones, se analizan los aspectos
fundamentales sobre el uso de la IA en el
contexto de la pandemia al igual que los

principales hallazgos del estudio de 54
experiencias preseleccionadasy de cinco que
se seleccionaron finalmente para profundizar
en las lecciones aprendidas. Se reflexiona
también sobre los dilemas y problemas a
los que se enfrentaron y las oportunidades
que abrirdn las soluciones desarrolladas a
los paises de América Latina en un mundo
pospandemia COVID-19.

Problematica

La pandemia del COVID-19 estd cambiando
el mundo. Con millones de personas en
cuarentena, la |A se ha convertido en una

de las herramientas mas utilizadas por las
autoridades y comunidades para actuar ante
la expansién del virus que produjo una crisis
global sin precedentes. Si algo ha dejado
claro la pandemia es que ningln pais estaba
preparado para afrontar los enormes desafios
que han surgido en materia de salud y en la
economia. En medio de una crisis mundial, las
nuevas tecnologias se han beneficiado de una
percepcion mas favorable bajo la promesa

de utilizar su potencial y dar respuestas a
problemas de diversa indole, ya fuera para la
investigacién médica, el rastreo de personas
posiblemente contagiadas o informar sobre la
enfermedad a la ciudadania.
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Hallazgos

1. Aplicaciones basadas en

IA utilizadas para enfrentar
la pandemia

La primera fase del estudio que se resume
en este documento de politica consistié en
identificar y clasificar los principales usos
de la IA en el contexto de la pandemia:

e Tecnologias emergentes para la pre-
vencion de contagios y deteccién de
areas criticas para focalizar las politi-
cas de aislamiento en aquellas personas
que estén infectadas o se encuentren
en riesgo -actual e inminente- de haber
contraido la enfermedad, e identificar
las zonas que implican mayores focos
de contagio. Todo ello para lograr que
las politicas de aislamiento resulten
mas efectivas y eficientes, y evitar que
se multipliquen los contagios.

e Tecnologias emergentes para el diag-
néstico y la atencién médica para que
los usuarios puedan realizar test de
autodiagndstico y evacuar consultas a
través de agentes conversacionales o
de personal médico disponible remo-
tamente. Asi se descongestionan los
servicios de atencién telefénica y las
autoridades puedan estimar la cantidad
de personas posiblemente infectadas.

e Tecnologias que organizan y ofrecen
informacién real e inmediata a la ciu-
dadania acerca de la evolucién de la
pandemia en el mundo y en el interior
de los paises, asi como recomendacio-
nesy consejos de especialistas. Su ven-
taja es centralizar la informacién oficial
del Estado.

e Otras herramientas de IA para mitigar
los efectos de la pandemia por ejem-
plo para el diagnéstico, el desarrollo de
vacunas y medicamentos para su cura-
cion y también robots para monitorear
el distanciamiento social, limpiar esta-
blecimientos y atender pacientes.

2. Dilemas, problemas

y oportunidades

Las tecnologias basadas en la IA podrian
resultar positivas en la lucha contra la pan-
demia, pero también pueden tener impacto
en derechos como la dignidad humana, el
respeto a la vida privada y familiar, la pro-
teccion de datos personales, la libertad de
circulacién, la no discriminacién, la libertad
de prensa, de reunién y de asociacion (Co-
misién Europea, 2020). Por este motivo, es
necesario ahondar tanto sobre los dilemas
como sobre las oportunidades de cada ex-
periencia entre los que se destacan las si-
guientes cuestiones:

e Principales resistencias identificadas
relacionadas con los riesgos para los
derechos humanos, dado que algunos
gobiernos podrian ampliar el uso que
hacen de las tecnologias de |IA para ha-
cer seguimiento de personas, en nom-
bre de la lucha contra la enfermedad
(Amnesty, 2020).

e Atencion focalizada en la poblacién
para que la comunidad reciba bene-
ficios claros, tenga posibilidades de
acceso, y asimismo que el Gobierno
busque cerrar la brecha digital y dar
tratamiento especial a las personas en
situacion de vulnerabilidad, esto para
evitar profundizar las desigualdades y
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vulnerabilidades de la poblacién en la
region (Cepal, 2020).

Oportunidades de reutilizaciéon de la
soluciéon para hacer frente a futuras
crisis, lo que requiere analizar las finali-
dades y las medidas de seguridad que se
toman en relacién con la reutilizacién.

Soluciones y adaptabilidad en torno a
la proteccién de datos personales con
la privacidad como uno de los principa-
les dilemas alrededor de la IA. Es funda-
mental que los gobiernos y los actores
del sector privado no retrocedan en los
principios de gobernanza de datos y
privacidad, pues los riesgos y las deci-
siones que se toman podrian erosionar
la confianza de la ciudadania en el Es-
tado (Cabrol et al, 2020). Las politicas
de privacidad deben ser comprensibles,
limitar el uso de los datos a los que se re-
quieren para las finalidades declaradas
y asegurar que su uso sea consentido
de manera informada, para garantizar
que las personas mantengan el control
de sus datos.

El modo en que los sistemas de IA
fueron entrenados para evitar que los
conjuntos de datos utilizados - tanto
para la preparacién del sistema, entre-
namiento, pruebas y funcionamiento
- contengan sesgos involuntarios, por
estar incompletos o por modelos de go-
bernanza deficientes, ya que su persis-
tencia podria dar lugar a discriminacion.

Los responsables del tratamiento de
datos personales, cumpliendo con las
normas de proteccién. Es crucial esta-
blecer quién deberia facilitar informa-
cién a las personas que descargan la
aplicacion sobre sus datos personales,
sus derechos y el responsable en caso
de la vulneracién de la seguridad de los

datos, entre otras cuestiones (Comisién
Europea, 2020).

3. Analisis de experiencias
basadas en el uso
estratégico de datos e
inteligencia artificial,
orientadas a mitigar los
efectos de la pandemia

Para este estudio se preseleccionaron 54 ex-
periencias de 23 paises, que tienen objetivos
de tipo sanitario, econémico y social (algu-
nas persiguen mas de un tipo de objetivos).

e Objetivos sanitarios (45 - 83,33%): rea-
lizan diagndsticos o autodiagndsticos
a potenciales infectados de Covid-19,
apoyan el desarrollo de vacunas y medi-
camentos, y la prevencién de contagios
mediante la deteccidn de éreas criticas,
y la atencién médica o telemedicina.

e Objetivos sociales (13 - 24%): gestidn
de oportunidades de voluntariado para
atender a las necesidades de grupos
vulnerables (ejemplo: entrega a domici-
lio para evitar la exposicion al contagio
de personas mayores), apoyo psicoldgi-
co y difusién de informacidn fidedigna.

e Objetivos econémicos (3 - 5,5%):
buscan mitigar la crisis econémica y
el desempleo originado a raiz de la
pandemia, con foco en la creacién de
oportunidades y el impulso y difusién
de pequefios y medianos emprendi-
mientos. Ademas, chatbots para brin-
dar informacion a la sociedad de tipo
econdémico, por ejemplo, si se tiene o
no derecho a un subsidio.
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El andlisis de las 54 experiencias preselecciona-
das arrojé los siguientes hallazgos:

a) Intervencion de la ciudadania, la socie-
dad civil y los medios de comunicacion:

Ciudadania. La intervencion ciudadana
es importante y deberia darse desde el
disefio del sistema y durante su imple-
mentacidn, por dos razones: puede ase-
gurar una participacion diversa y evitar
que haya grupos infrarrepresentados,
como las mujeres y quienes tienen ca-
racteristicas de raza o nacionalidad,
para lograr una mayor equidad del sis-
tema en la toma de decisiones. Por otra
parte, puede apoyar la disminucién de
la brecha digital (de acceso, asequibi-
lidad y velocidad de redes), al tener en
cuenta a la poblacién sin acceso ade-
cuado a las tecnologias.

Medios de comunicacién. La accidon
de los medios de comunicacién es re-
levante en la implementacién de la IA,
por dos motivos: pueden difundir y dar
a conocer las iniciativas tecnolégicas
de los gobiernos para mitigar los efec-
tos de la pandemia, con informacion
fidedigna, para que la ciudadania re-
cupere la confianza en las autoridades
y apoye las medidas. Ademads, pueden
canalizar preocupaciones sociales y
generar debates criticos presentando
informacién y monitoreando las ac-
ciones del gobierno (Kaye et al, 2020),
para alertar sobre posibles abusos o
violaciones de derechos.

b) Técnicas de IA utilizadas: La forma de
implementacién de la A es clave pues
se deben respetar el estado de dere-
cho, los derechos humanos y los va-
lores democréaticos a lo largo de todo
el ciclo de vida de una aplicacién.

Aprendizaje automatico. El 31% de las
experiencias utilizan Machine Learning
o aprendizaje automatico. En este mar-

co es prioritario garantizar la privacidad
para evitar el rechazo que genera que
empresas tecnoldgicas o gobiernos
centralicen informacion médica con-
fidencial, de forma que los datos pue-
dan usarse para fines estadisticos y de
investigacién cientifica con un alcance
mas amplio. Adicionalmente, es nece-
sario que el sistema sea entrenado con
un conjunto de datos diverso, de forma
que pueda implementarse en cualquier
parte del mundo y aumentar su poten-
cial de generalizacion.

Redes neuronales. Otras experiencias
utilizan redes neuronales complejas
(aprendizaje profundo o Deep Learning),
una técnica con usos, potencial y be-
neficios interesantes, pero con un lado
oscuro, pues su dindmica de funciona-
miento impide explicar al 100% el paso
a paso sobre cémo el algoritmo sopesa
o valora los atributos y la importancia
que le asigna a cada dato e informacion
para llegar a un determinado resultado
(Parlamento Europeo, 2020) (principio
de trazabilidad). Las redes neuronales
se denominan técnicas de “caja negra”
(una persona comprende los datos in-
gresados en el sistema y los resultados,
pero no alcanza a interpretar o com-
prender la totalidad del proceso sub-
yacente) en oposicion a las técnicas de
“caja blanca”, que aseguran la transpa-
rencia de las decisiones (los humanos
pueden inferir o deducir una explicacion
entendible acerca de los criterios en los
que se basa un sistema inteligente para
arribar a una determinada conclusion,
sugerencia o resultado). Se recomienda
utilizar sistemas de “caja blanca” para
garantizar transparencia y explicabili-
dad de los sistemas de IA.

Small Data vs. Big Data. Hay una dicoto-
mia entre Big Data (macrodatos o datos
masivos), que son conjuntos de datos
tan grandes y complejos que precisan
de aplicaciones informaticas no tradi-
cionales de procesamiento para tratar-
los adecuadamente, pues son inabor-
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dables por un cerebro humano, y Small
Data, que corresponde a conjuntos de
datos con un volumen y un formato que
hacen que los datos sean accesibles,
informativos y procesables. Para las
técnicas de Machine Learning cuéantos
mas datos mejor, sin embargo, puede
ocurrir que los sistemas que utilizan esta
técnica de IA con Small Data obtengan
tasas de acierto aceptables e incluso
elevadas. En un contexto de pandemia
mundial y emergencia publica, muchas
veces no se llega a recabar la enorme
cantidad de datos que se consideraria
ideal en otros escenarios. El afan por
desarrollar soluciones innovadoras y la
necesidad de una reaccion rapida por
parte de los actores de |A condujeron a
que algunas ex periencias preseleccio-
nadas optaran por Small Data.

c) Geolocalizacién y uso estratégico de
datos para rastreo de contactos:

Geolocalizacién. La geolocalizacién es
la capacidad que tiene una aplicacién
para obtener la ubicacidon geogréfica
real de una persona. Hay dos opciones
principales para obtener los datos de
geolocalizacion. Con GPS los disposi-
tivos pueden crear un rastro, una fecha
y hora de las ubicaciones del individuo
y tiene como ventajas: i) permite no-
tificar a los usuarios si estaban en un
lugar poco después de una persona in-
fectada con Covid-19; ii) importar datos
histéricos; vy iii) registrar el historial de
ubicacién del usuario con una pequeiia
cantidad de datos, lo que hace mas pro-
bable el escalado y la implementacién
en regiones con altos costos de datos.
Con Bluetooth las aplicaciones crean
un identificador Unico, un nimero o
token que se transmite a los dispositi-
vos cercanos. El identificador consiste
de un conjunto de nimeros generados
aleatoriamente por lo cual se logra un
relativo anonimato, pero tiene algunas

desventajas: i) requiere del uso de una
aplicacion compatible por parte de
otros usuarios para registrar posibles
exposiciones; ii) no es posible recopilar
datos histéricos antes de que el usuario
descargue la aplicacién vy iii) la potencia
es proporcional a la distancia. Ademas,
hay muchos factores que pueden alterar
la sefial y provocar que los datos sean
incorrectos (paredes, cuerpos huma-
nos, bolsillos o incluso la proximidad de
varios teléfonos) y se podrian generar
muchos falsos positivos. Parece haber
cierto consenso sobre que el Bluetooth
es la opcién méas adecuada para la geo-
localizacion.

e Centralizado vs. Descentralizado. Existe
un consenso casi unanime en el sentido
que un sistema descentralizado (las au-
toridades sanitarias no son capaces de
identificar a los usuarios a nivel indivi-
dual) es la mejor opcién para proteger
la privacidad, sobre un sistema centra-
lizado (existe un servidor central para
las autoridades sanitarias y es desde alli
donde se realiza el proceso de compa-
racién con el resto). Asimismo, las solu-
ciones descentralizadas facilitan mode-
los de reduccidn y mitigacion de riesgos
al distribuir las vulnerabilidades entre
los usuarios y no a través de una sola
base de datos. La clave de los sistemas
descentralizados es que la informacion
no llegue a manos de los gobiernos. Sin
embargo, otros son partidarios de la
tecnologia centralizada, que es la mas
utilizada actualmente, postulando que
los datos deben llegar a las autoridades
sanitarias para permitirles tomar deci-
siones a tiempo y porque las oficinas
estatales son confiables.

d) Plataformas utilizadas. Las plataformas
mas utilizadas por los gobiernos para
mitigar los efectos de la pandemia del
COVID-19 han sido las Apps (aplicaciones
moviles), los sitios web y los chatbots.
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e) Politicas de privacidad: La privacidad es

quizas el principal dilema al que se enfrentan
los Estados respecto al uso de la IA. Unida a
la falta de transparencia pueden llevar a la
pérdida de confianza de la sociedad en los
gobiernos y ser un motivo para la erosion de
la legitimidad. Con el objeto de proteger la
privacidad y otros derechos fundamentales
de los usuarios, se imponen ciertos limites
u obligaciones a quienes recaban, tratan,
procesan y transfieren datos personales, ex-
presados en las politicas de privacidad, en
las que son importantes las siguientes cues-
tiones:

e Accesibilidad y comprension de las po-
liticas de privacidad. En virtud del prin-
cipio de transparencia deben cumplirse
estdndares acerca de la informacién
dirigida al sujeto titular de los datos: i)
debe ser concisa, de facil acceso y de
facil entendimiento; ii) las politicas de
privacidad deben poder ser compren-
didas por personas con distintos niveles
de conocimiento técnico; ii) la solicitud
de consentimiento debe presentarse de
forma inteligible, de facil acceso y utili-
zando lenguaje claro y sencillo; vy iii) la
informacidn sobre las politicas debe es-
tar organizada y facil de ubicar.

e Posibilidad de brindar consentimiento,
para asegurar que las personas tengan
el control de sus datos personales. Todo
banco o registro publico o privado que
trate datos de personas fisicas o juridi-
cas deberd requerirles previamente su
consentimiento para el tratamiento. El
derecho a la autodeterminacién infor-
mativa, vinculado a nuestra privacidad,
determina que los titulares de los datos
—especialmente los de caréacter sensi-
ble— no estan obligados a proveerlos,
a menos que haya un consentimiento
informado.

e Tratamiento y transferencia de los datos
personales. Se debe informar cuéles da-
tos personales se recolectan, como se
tratan y a quién se transfieren.

Finalidad del tratamiento de los datos
personales. Los datos deben ser reco-
lectados con un fin explicito y legitimo
y ser utilizados de modo que resulten
adecuados, pertinentes y limitados a
lo necesario. Las plataformas deben
informar las finalidades que persiguen
mediante el tratamiento de datos per-
sonales de manera precisa. No se ad-
miten términos vagos o ambiguos como
“interés publico” o motivos de “salud
publica”. Las experiencias con finalida-
des de marketing, que hacen diversos
ofrecimientos y realizan perfiles, sco-
rings, rankings o subastas, solo pueden
realizarlo a partir de un consentimiento
especifico y puntual, que se limite a un
periodo temporal breve, por ejemplo,
un mes.

Plazo de almacenamiento de los datos
personales. Se debe garantizar que su
plazo de conservacién se limite a un
minimo estricto y el responsable del tra-
tamiento debe establecer plazos para
su supresién o revisién periddica (Parla-
mento Europeo, 2016).

Responsable del tratamiento de los da-
tos personales y posibilidad de hacer
una denuncia. Las politicas de privaci-
dad deben informar cuéles son los dere-
chos del usuario en caso de que sus da-
tos personales hayan sido violados. Esto
es, el derecho del usuario de presentar
una denuncia, en caso de considerar el
usuario que sus datos personales han
sido violados, o tratados o transferidos
de manera ilicita.

Autoridades encargadas de hacer cum-
plir la privacidad. Es fundamental que
los gobiernos y los actores del sector
privado no retrocedan en los principios
fundamentales de gobernanza de datos
y privacidad, a pesar de la escala de los
desafios econdmicos y de salud publica
que plantea la pandemia de COVID-19.
Las autoridades encargadas de hacer
cumplir la privacidad tienen un rol fun-
damental al asesorar sobre la nueva
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f)

legislacién gubernamental propuesta y
proporcionar claridad con respecto a la
aplicacion de los marcos de privacidad
y proteccion de datos existentes.

e Medidas de seguridad y proteccién de
los datos personales. Existen dos princi-
pios: el de confidencialidad (si el titular
dio su consentimiento solo para que sus
datos sean sometidos a un tratamiento
determinado, se le debe asegurar que
esos datos no serdn sometidos a otro
sin su consentimiento) y el de seguridad
(los responsables del tratamiento deben
adoptar el conjunto de medidas preven-
tivas y reactivas que permitan resguar-
dary proteger la informacion).

Sesgos involuntarios: Es prioritario cono-
cer los conjuntos de datos utilizados para
entrenar los sistemas de |A y evitar usar da-
tos (para la preparaciéon del sistema, entre-
namiento, pruebas y funcionamiento) que
contengan sesgos involuntarios, por estar
incompletos o por modelos de gobernanza
deficientes, ya que la persistencia de dichos
sesgos podria dar lugar a discriminacién.
No solo es necesario que se utilicen técni-
cas de caja blanca para controlar los sesgos
involuntarios, sino también que los gobier-
nos pongan a disposicién de la ciudadania
informaciéon completa y detallada sobre los
conjuntos de datos utilizados durante todo
el ciclo de vida del sistema de IA, en respeto
de los principios de transparencia, explica-
bilidad y trazabilidad algoritmica.

Impacto de las cinco
experiencias seleccionadas

Las 54 aplicaciones preseleccionadas se
clasificaron en cinco espacios para realizar
un seguimiento, monitoreo y anélisis: i) uso
de la IA y la robética para avances de diag-
nésticos de casos de COVID-19; ii) uso de la
IA para el desarrollo de vacunas y medica-
mentos; iii) uso de la IA y la robética para la

a)

gestion de la telemedicina; iv) uso de la IA
para autodiagnoésticos y rastreo de contac-
tos estrechos de personas afectadas; y v)
uso de la |IA para acercar proyectos solida-
rios o de impacto social en el contexto de la
cuarentena.

A partir de ese proceso se seleccionaron
los casos de estudio Entelai Pic, Exscientia,
Consultorio Virtual de Misiones, Rakning
C-19 y e-Rueca, por cubrir diferentes cate-
gorias relacionadas con la atencién a pro-
blemas publicos asociados a la pandemia,
buscando mitigar los efectos sanitarios, so-
ciales y econémicos.

Uso de IA para avances de diagnésticos
de casos de Covid-19 - Entelai Pic. Empre-
sa argentina de software para el anélisis de
imagenes médicas. Ante la pandemia creé
un sistema basado en redes neuronales
que “lee” radiografias de térax para detec-
tar pacientes sanos, pacientes con neumo-
nias bacterianas y pacientes con COVID-19
(aprobado por la Administracién Nacional de
Medicamentos, Alimentos y Tecnologia Mé-
dica de Argentina, ANMAT). Busca detectar
pacientes con mayor sospecha de la enfer-
medad, (til para decidir el manejo y el abor-
daje diagndstico-terapéutico de la persona
en una situacién de emergencia. Se destaca
porque proporciona informaciéon completa
y detallada sobre los sesgos involuntarios y
los conjuntos de datos utilizados en su he-
rramienta para el diagnéstico de COVID-19.

Lecciones aprendidas: importancia de la
validacion externa. Entelai realiza en sus
desarrollos un triple control de calidad: uno
interno, vinculado a sus propios datos, otro
externo, con datos y rendimientos de otros
grupos de investigacion, y un tercero por
equipos y clientes, para asegurar el correcto
rendimiento de cada cliente en los paises en
los que operan, lo que da una certeza Unica
a los médicos y pacientes de la calidad con
la que se trabaja. También trabaja con agen-
cias regulatorias para que validen y aprue-
ben la calidad y la seguridad de sus desarro-
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b)

llos. El caso de esta empresa es ejemplar en
relacién con el dilema de los sesgos, porque:

e Pone a disposicion de la ciudadania in-
formacidon completa, con conceptos
técnicos presentados en lenguaje sen-
cillo, de manera concisa y un acceso
facil para que aquellos con distinto nivel
de conocimiento técnico e instrucciéon
puedan comprenderla.

e Informa los beneficios y méritos de los
conjuntos de datos utilizados para el en-
trenamiento; por ejemplo, en lo relativo
respeto a la distribucién de edad y gé-
nero, asi como a sus falencias y limita-
ciones, y la advertencia sobre el posible
sesgo de la seleccién.

e Permite la comprobacion de la informa-
ciéon mediante el acceso a los enlaces
de donde se extrajeron las imagenes.

Uso de IA para el desarrollo de vacunas y
medicamentos - Exscientia. Empresa bri-
tanica lider en tecnologia farmacéutica,
que utiliza la IA para el descubrimiento de
farmacos. Formé dos alianzas estratégicas
para el descubrimiento de farmacos contra
el coronavirus del COVID-19, con la idea
de identificar primero oportunidades en el
conjunto existente de medicamentos cono-
cidos y, luego, trabajar en nuevas moléculas
optimizadas. Se ha enfrentado al desafio re-
lativo a la dicotomia «small data vs big data»
(microdatos frente a macrodatos). Dada la
urgencia de dar respuestas rapidas el con-
texto pandémico para mitigar sus efectos,
los conjuntos de datos de aprendizaje que
se necesitan para entrenar los sistemas in-
teligentes debieron conformarse de manera
apresurada, sumando a ello la dificultad in-
herente que se presenta en algunos ambitos
que no cuentan con grandes cantidades
de datos preexistentes. Exscientia advirtié
mucho antes de la pandemia que la poca
cantidad de datos para aprovechar en el
campo del descubrimiento de farmacos di-
ficulta en gran medida el desarrollo de mo-
delos predictivos. Para superarlo, afirman

c)

utilizar algoritmos de aprendizaje activo,
los cuales son un subtipo dentro del apren-
dizaje automatico semisupervisado, que se
distinguen porque pueden consultar a un
usuario de forma interactiva para etique-
tar los datos con los resultados deseados.

Lecciones aprendidas: importancia de la
cooperacion humano-maquina. El apren-
dizaje activo es util en escenarios de micro-
datos y en contextos de macrodatos no eti-
quetados, aunque es costoso y lleva tiempo.
Este tipo de aprendizaje combina el poder
del aprendizaje automatico con etiquetado
humano para seleccionar los siguientes me-
jores puntos de datos para etiquetar.

Uso de IA para la gestion de telemedicina
- Consultorio Virtual en Misiones. Platafor-
ma desarrollada por Integrando Salud e im-
plementada por el gobierno de la Provincia
argentina de Misiones, a través de su Minis-
terio de Salud. Permite atender -sin trasla-
darse- a quienes tengan sintomas, con un
asistente virtual o robot conversacional que
hace un cribado automatico sobre casos fe-
briles, basados en los protocolos definidos
por las autoridades sanitarias. Integra técni-
cas de reconocimiento del lenguaje natural
para determinar la intencién del usuario y
asi responder a consultas y solicitudes fre-
cuentes, e interactla con otros servicios
como la historia clinica electrénica, agenda
de turnos, portal del paciente y sistema de
facturacion. Se destaca porque ha concre-
tado un servicio orientado a toda la pobla-
cion, independientemente de su cobertura o
condicidn social, en un momento en que el
acceso al sistema de salud estuvo limitado y
ha acercado la atencién médica no solo a los
pacientes sospechosos de COVID-19, sino
también a posibles casos de dengue y un
apéndice orientado a los pacientes de mas
de 60 afios, por ser los de mayor riesgo. Sin
embargo, la plataforma tiene algunas limi-
taciones importantes: posibles sesgos invo-
luntarios al elaborar los conjuntos de datos,
no es facil encontrar las politicas de priva-
cidad, aspectos relativos a la transferencia
de datos, el plazo de almacenamiento, el
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responsable del tratamiento, ni de la posibi-
lidad que tiene el usuario de hacer una de-
nuncia en caso de violacién de sus derechos.
Pero, si garantiza la seguridad de los datos
e incluso brinda informacién sobre las me-
didas de seguridad que adopta en un apar-
tado especifico de politicas de seguridad.

Lecciones aprendidas: colaboracién entre
el sector publico y privado. Es una iniciati-
va incubada por una empresa privada, pero
implementada por el gobierno de Misiones.
La crisis de salud publica ha mostrado que
ningln Estado puede tener éxito por si solo
en la lucha contra la crisis del Covid-19. Una
crisis excepcional de tal magnitud requiere
la actuacién decidida de todos los Estados
en conjunto con instituciones, organizacio-
nesy otros actores.

Uso de IA para autodiagnéstico y rastreo
de contactos estrechos de personas afec-
tadas - Rakning C-19. Desarrollada por el
gobierno de Islandia para analizar los viajes
de las personas y rastrear sus movimientos
frente a los de otras cuando surgen casos
de infeccidén o sospecha de ella. Existe un
desafio por la tensién entre geolocalizacion
por GPS que utiliza la aplicacién para obte-
ner los datos de ubicacidn de los usuarios y
su politica de privacidad. Aun asi, Rakning
C-19 se considera una de las aplicaciones de
rastreo de contactos mas respetuosa de la
privacidad de los usuarios. Cumple con es-
tandares que incluyen descarga voluntaria
de la aplicacion, existencia de limitaciones
en cuanto a los fines para los cuales se uti-
lizan los datos recolectados, eliminacién
automética de datos luego de 14 dias, re-
copilacién Gnicamente de datos necesarios
(principio de minimizacién) y transparen-
cia de la aplicacién con relacién al cédigo
abierto. En términos de privacidad, trata
los datos de manera descentralizada lo que
impide a las autoridades sanitarias identi-
ficar a los usuarios de manera individual.
Ademas, especifica quién es el respon-
sable del tratamiento de datos y también
proporciona informaciéon sobre la recopila-

e)

cidén, tratamiento y transferencia de datos.

Lecciones aprendidas: porcentaje de des-
cargas y eficacia. Rakning C-19 tiene la
mayor tasa de penetracién de todos los ras-
treadores de contactos del mundo (38 % de
descargas sobre la poblacién de Islandia).
Sin embargo, se cree que, como minimo, un
60 % de la poblacion deberia descargar la
aplicacion para reducir el nimero de casos
y muertes por coronavirus, conforme a un
estudio de la Universidad de Oxford (2020).
A pesar de la adopcidn generalizada, las au-
toridades islandesas aseguran que Rakning
C-19 no debe llevarse todos los méritos por
la contencion de los contagios, pues la inte-
gracién de los métodos de rastreo automati-
zado y manual es lo que optimiza la estrate-
gia y mejora los resultados.

Uso de IA para acercar proyectos solida-
rios o de impacto social en el contexto de
la cuarentena - e-Rueca. Es un centro virtual
desarrollado en Espaiia, que utiliza la orien-
tacidon por internet (e-guiding) para acom-
pafiar a la poblacion en cualquier lugar, con
atencién 24hs/365 dias , con informacidn,
guia y mentoria a personas en situacion de
vulnerabilidad hasta que las atenciones de
forma presencial volvieran. Utiliza un chat
en el que profesionales reciben y dirigen
a los usuarios hacia el centro que mejor se
adapte a sus necesidades. Ha demostrado
ser una iniciativa con una gran acogida por
la ciudadania, los profesionales y las enti-
dades, y un recurso utilizable mas alla de la
emergencia sanitaria. Cada vez son mas los
usuarios de Latinoamérica, lo que obliga a
los responsables de e Rueca a repensar el
centro virtual, para hacerlo crecer y dar ca-
bida a una demanda de atencién creciente
en otros paises. En cuanto a las politicas de
privacidad, se indica quién es responsable
del tratamiento de los datos y se garantiza su
seguridad, informa al usuario sus derechos
y la posibilidad de presentar una denuncia.
Finalmente, se explican las finalidades que
se persiguen con el tratamiento y el plazo
de almacenamiento de los datos personales.
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Lecciones aprendidas: disefio colaborati-
vo entre sectores de la sociedad civil, que
colaboraron en el disefio a través de grupos
de trabajo de profesionales del tercer sector
y la ciudadania, para la creacién de e-Rueca.

Conclusiones y
recomendaciones de politica

Las siguientes conclusiones y recomendaciones
estan dirigidas a las agencias digitales y a los
equipos de respuesta al Covid-19, para que se
preparen en forma adecuada y capitalicen el uso
estratégico de datos e IA antes, durante y des-
pués de grandes crisis.

a) Sobre la intervencién de la ciudadania y
los medios de comunicacién en el desa-
rrollo e implementacién de las experien-
cias seleccionadas. Pocas experiencias han
permitido la intervencién de la sociedad ci-
vil en la implementacion o el desarrollo del
sistema o aplicacién. En su mayoria se trata
de iniciativas para acercar proyectos soli-
darios o de impacto social en contexto de
cuarentena, como por ejemplo focus group
de profesionales y de la ciudadania que se
llevaron a cabo para el disefio del centro
virtual de acompafiamiento social e-Rueca.

Una intervencién intensa de la ciudadania
deberia darse desde el disefio del sistema
y durante su implementacién, como se ha
mencionado, porque i) con equipos mas
diversos en el disefio de la |A se incide mas
naturalmente en la equidad del sistema para
la toma de decisiones, y romper la homoge-
neidad del lugar de trabajo puede permitir
que sus desarrolladores sean mas conscien-
tes de sus propios sesgos potenciales; y ii)
porque puede contribuir a la reduccion de la
brecha digital, un fenémeno relacionado no
solo con las crisis y desigualdades econémi-
cas que azotan a América Latina, sino con
el envejecimiento sostenido en la region.

b)

Cualquier aplicacién o sistema de |IA debe
tener en cuenta a la poblacién sin acceso
adecuado a las tecnologias. Debe tratar-
se de proyectos de transformacién digi-
tal incluyentes que evalien y consideren
las brechas de acceso, asequibilidad y
velocidad de redes como factores que
profundizan las desigualdades y vulne-
rabilidades de la poblacién de la region.

Por otra parte, todas las experiencias han
recibido difusion por parte de los medios de
comunicacion. A diferencia de lo que ocurre
con la participacién ciudadana, la interven-
cién de los medios adquiere mayor relevan-
cia en la implementacion de la aplicacién
o sistema de |IA, que en su fase de disefio.
Estos difunden y dan a conocer las inicia-
tivas tecnoldgicas de los gobiernos para
mitigar los efectos de la pandemia. Con un
panorama caracterizado por la brecha digi-
tal y enormes desigualdades en la region, y
por otro lado, por la desconfianza hacia los
gobiernos y escepticismo ante las institucio-
nes (ONU, 2020), el porcentaje de pobla-
cién que descarga y utiliza las aplicaciones
es bajo, teniendo en cuenta que la eficacia
de aquellas destinadas al rastreo de contac-
tos estrechos mediante la geolocalizacién
depende de la cantidad de personas que la
utilicen. Por altimo, los medios de comuni-
cacién deben cumplir el rol de canalizadores
de las preocupaciones sociales y generado-
res de debates criticos.

Sobre las técnicas de IA que utilizan las ex-
periencias. La mayoria de las experiencias
preseleccionadas utiliza la técnica de apren-
dizaje automatico, con subtipos que involu-
cran enfoques innovadores como el apren-
dizaje federado o distribuido adoptado por
la iniciativa Private Kits Safe Paths desarro-
llada por expertos del MIT y Harvard, cuya
prioridad es el resguardo de la privacidad
de los usuarios. Este método no requiere
el traspaso de informacidn confidencial (el
algoritmo se entrena por partes en cada lu-
gar donde estan los datos y luego combina
lo aprendido en un modelo maestro Unico).
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Otras experiencias utilizan redes neurona-
les, que utilizan técnicas de “caja negra”
que no permiten interpretar, explicar, trazar
y auditar el modo en que se procesan los
datos y la informacidn para conectar lo que
ingresay lo que egresa del sistema. Por este
motivo se recomienda utilizar técnicas de
“caja blanca” siempre que sea posible, con-
siderando el impacto en los derechos de las
personas que tendran este tipo de sistemas
de IA utilizados con objetivos sanitarios y
sociales. Ademas, mediante estas técnicas
se podra dar cumplimiento a los principios
de trazabilidad y explicabilidad reconocidos
por diversos organismos internacionales.

Otro hallazgo relacionado con las técnicas
de IA es la utilizacion de Small Data, debi-
do en parte al afan de desarrollar soluciones
innovadoras y la necesidad de una reaccion
rapida por parte de los actores de IA. En el
contexto de pandemia mundial y la emer-
gencia publica, muchas iniciativas no logra-
ron recabar la enorme cantidad de datos que
se consideraria ideal en otros escenarios.
Sin embargo, no deben conformarse con
bajas tasas de precisién, o pasen por alto
la problemaética de los sesgos involuntarios.
Como en el caso de Exscientia que utiliza la
técnica de aprendizaje activo, se requieren
enfoques innovadores que priorizan el de-
sarrollo de herramientas eficientes, éticas y
respetuosas de los derechos de los usuarios.

Sobre el uso estratégico de datos para
aplicaciones de rastreo de contactos y
geolocalizacion. Es evidente e indiscutible
el riesgo que la geolocalizacion entrafia para
la privacidad. Sin embargo, existen opcio-
nes para obtener estos datos, como lainicia-
tiva desarrollada por Google/Apple y el Pro-
tocolo DP-3T. Los gobiernos deben optar
por la menos lesiva de los derechos funda-
mentales, que al mismo tiempo permita una
prevencién eficaz. En fundamental que la
descarga de estas aplicaciones por parte de
la poblacién sea voluntaria y no impuesta.

Asimismo, es importante que la alternativa
elegida haga un tratamiento descentrali-

d)

e)

zado de los datos, de forma que las autori-
dades sanitarias no pueden identificar a los
usuarios a nivel individual. Ademas, estas
soluciones descentralizadas facilitan la in-
corporacion de modelos de reduccién y mi-
tigacion de riesgos al distribuir las vulnera-
bilidades entre el nimero de usuarios y no a
través de una sola base de datos, que puede
ser comprometida.

Sobre las plataformas que utilizan las ex-
periencias seleccionadas. Trace Togehter
es una iniciativa de rastreo de contactos
estrechos que ademds de una aplicacién
movil ha previsto un token para ayudar al
rastreo de contactos digitales (Trace Toge-
ther, Europapress, 2020). Sus beneficios son
evidentes como estrategias inclusivas que
consideren la brecha digital. Es importante
una seleccién cuidadosa de la plataforma,
que debe estar orientada a la inclusién, lo
que impactara de lleno en la accesibilidad
y aceptacion de la iniciativa por parte de la
poblacién.

Sobre la privacidad de los datos que utili-
zan. La investigacion del marco de protec-
cion de la privacidad de los usuarios eviden-
cidé que nueve de las experiencias no dispo-
nen de politicas de privacidad, lo que impli-
ca que incumplen todas las obligaciones en
materia de proteccion de datos personales.
Se concluye del andlisis de las que cuentan
con dicho instrumento:

e Accesibilidad. En virtud del principio de
transparencia deben cumplirse deter-
minados estandares acerca de la infor-
macién dirigida a la persona titular de
los datos, que debe ser concisa, de facil
acceso y de facil entendimiento, lo que
cumplen la mayoria de las aplicaciones.
Sin embargo, no hacen las aclaraciones
necesarias acerca de qué se entiende
por dato personal, tratamiento automa-
tizado y transferencia de datos.

e Consentimiento. Es claro que todo ban-
co o registro publico o privado que de-
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see tratar datos de personas fisicas o ju-
ridicas debera requerirles previamente
su consentimiento para el tratamiento.
Sin embargo, ninguna de las iniciativas
analizadas permite brindar un consenti-
miento especifico para cada una de las
funcionalidades que se ofrecen en ellas.

e Fuera de estas violaciones de principios
basicos, mas gravosas, otras recomen-
daciones aluden al principio de finali-
dad, segun el cual los datos deben ser
recolectados con un fin explicito y le-
gitimo; y del principio de minimizacién,
que exige que los datos sean utilizados
de modo que resulten adecuados, per-
tinentes y limitados a lo necesario. Ello
requiere garantizar que se limite a un
minimo estricto su plazo de conserva-
cién y establecer plazos para su supre-
sién o revisién periédica (Parlamento
Europeo, 2016).

Ante el potencial crecimiento de dafos cau-
sados por el tratamiento automatizado de
datos, las plataformas deben informar quién
es el sujeto responsable en términos claros y
sencillos, junto con los derechos del usuario
en caso de violacion. Los gobiernos deben
hacer cumplir la privacidad y se debe asegu-

f)

rar que los datos personales de los usuarios
deben ser accesibles Unicamente para el
personal autorizado, y no para otras perso-
nas a las que no se les otorgé consentimien-
to. Los responsables del tratamiento deben
adoptar el conjunto de medidas preventivas
y reactivas que permitan resguardar y pro-
teger la informacién, e informar al usuario
cuales son estas medidas.

Sobre el desarrollo de sesgos involunta-
rios. La mayoria de las experiencias no infor-
man haber prestado atencidn a la cuestion
de los sesgos involuntarios, con el riesgo de
que su persistencia pueda dar lugar a discri-
minacion'. En los casos en que se han toma-
do medidas destinadas a evaluar y mitigar la
presencia de los sesgos se debe informar al
usuario de manera clara y entendible para
personas con distintos niveles de conoci-
miento técnico. Para controlar los sesgos
involuntarios es de suma importancia la
utilizacidn de sistemas inteligentes de “caja
blanca”. También es recomendable que los
sistemas sean sometidos a la evaluacién de
auditorias independientes, una evaluacion
permanente y rendicion de cuentas por par-
te de los desarrolladores del sistema de IA
durante su ciclo de vida.

1Debe tenerse en cuenta que, muchos son los factores pueden originar sesgos, desde los modos en los que se disefian
los sistemas, las decisiones sobre el origen y alcance de los conjuntos de datos con que se entrenan, los sesgos sociales y
culturales de los creadores de los conjuntos de datos.
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